
Рекомендации по защите от вредоносного кода (вирусов) 

Последствиями воздействия вредоносного программного обеспечения (вируса) могут стать: 

• Потеря ценных данных в результате несанкционированного разрушения информации 

или шифрования диска; 

• Утечка персональных данных, финансовой информации и т.п. и дальнейшее ее 

использование злоумышленниками; 

• Несанкционированное использование Вашего компьютера или мобильного устройства 

злоумышленниками, в частности: подключение платных услуг, осуществление от 

Вашего имени операций в Интернет-Банке, использование для иной незаконной 

деятельности без Вашего ведома. 

Чтобы максимально защититься от вредоносного программного обеспечения (вируса), 

необходимо следовать нескольким простым правилам: 

1. Используйте только лицензионное программное обеспечение, полученное из 

надежных источников: CD/DVD-диск, купленный в магазине, дистрибутивы, скачанные 

с сайта производителя, Apple Store, Google Play или иного доверенного источника. 

2. Используйте  антивирусную программу, осуществляющую постоянный контроль 

компьютера или мобильного устройства. Запускайте периодическую полную проверку 

системы. 

3. Регулярное обновляйте операционную систему, ее компоненты и антивирусное 

программное обеспечение с сайта производителя. 

4. При получении электронного письма не открывайте вложения, даже если они пришли 

от известных отправителей. Приложенные к почтовым сообщениям файлы 

рекомендуется сначала сохранить и проверить на отсутствие вредоносного кода. 

5. При открытии ссылок, полученных по электронной почте, скопируйте ссылку, вставьте в 

адресную строку используемого браузера и убедитесь, что адрес соответствует 

интересующему Вас ресурсу. 

6. При использовании браузера не переходите по ссылке и не нажимайте на кнопки во 

всплывающих окнах. Старайтесь избегать сайтов, которые могут иметь незаконное 

и/или вредоносное содержание. 

7. Проверяйте все съемные носители  информации (USB-Flash, CD/DVD-диски, карты 

памяти SD b т.п.) до начала их использования. 

8. Избегайте использования привилегированных учетных записей (например, 

Администратор) для ежедневного использования. Для выполнения большинства 

операций достаточно прав обычного пользователя. 

9. Периодически удаляйте программное обеспечение, которое больше не нужно.  

Если Ваш компьютер или мобильное устройство подверглось заражению, рекомендуется 

обратиться к квалифицированным специалистам, а также сменить пароли от Интернет-Банка, 

электронной почты, учетных записей в социальных сетях и т.п. с помощью не зараженного 

устройства. 


